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PLIEGO DE CONDICIONES PARTICULARES CORRESPONDIENTE A LA 

LICITACION PÚBLICA Nro. 07/2022 

MINISTERIO DE ECONOMIA

Nombre de la Repartición Licitante: Ministerio de Economía – 25 de Mayo 90 – 1º Piso - San Miguel de Tucumán.

Expediente Nº: 526/369-D-2022.
Autorizado por: Resolución Nº 849/ME del 08/08/2022. 
Fecha de apertura: 06 de Septiembre de 2022 a hs. 10:00.
Lugar de Apertura: Dirección de Administración del Ministerio de Economía – San Martín nº 362 – 1er. Piso – San Miguel de Tucumán.

Valor del Pliego: Gratuito.

Objeto: Adquisición de software antivirus con destino al Ministerio de Economía.

Especificaciones: 

Detección de código malicioso para Servidor de Archivos (File Server) también denominado Cliente / servidor

	Servidor/es
	Estaciones Cliente

	Sistema Operativo
	Cantidad
	Sistema Operativo
	Cantidad

	Windows
	60
	Windows
	1300

	Linux
	10
	
	


· El software antivirus deberá poder instalarse en estaciones clientes con 1 GB de RAM en adelante.

· El software deberá poder ejecutarse como mínimo en estaciones de trabajo con Sistema Operativo Windows XP hasta las actuales.

· El software deberá poder ejecutarse como mínimo en Servidores con Sistema Operativo Windows 2008.

· Posibilidad de gestionar la instalación por medio de políticas de grupo.

Consideraciones técnicas 

· Soporte completo para 32 bit y 64 bit.

· Soporte de instalación y actualización centralizada ( desatendida del antivirus de PC)

· Programación de actualizaciones hacia todos los clientes y servidores en modo:

	Centralizado
	Automático

	· 
	· 


· Poseer certificación ICSA

· Contar con los siguientes métodos para la instalación desde la consola de administración hacia las estaciones clientes y/o servidores:

	Conexión a red
	· 

	Intranet /Internet
	· 

	Forma remota 
	· 

	CD,DVD,USB
	· 


· Detección y eliminación de virus conocidos y desconocidos en las estaciones cliente y/o servidores según el método de rastreo seleccionado (tiempo real, demanda, programado, etc) 

Virus de arranque

Virus de archivos

Virus Macros 

Virus de VB scrip  y Java Script

Virus en archivos compactados 

Virus en archivos compactados en distintos niveles

Malwares, Spywares, Troyanos

· Chequeo automático de la transferencia de archivos entre clientes y servidores

· Soportar el escaneo y limpieza de paquetes en tráfico HTTP y FTP; tanto en los servidores como en las computadoras.

· Importar o exportar configuraciones de clientes por medio de archivos XML.

· Tener la capacidad para generar CDs y/o USB Booteables, los cuales puedan realizar un análisis para la inspección de malware en maquinas que no cuenten con la protección del mismo o requieran del uso de los mismos, asimismo dichos medios deben poder ser actualizados una vez se encuentren compilados o en uso (memoria residente).

· Rastreo de infecciones en un registro de actividad.

· Integración con Active Directory, pudiendo detectar las pcs que no tengan protección antivirus.

· El servidor deberá soportar instalación, configuración y administración centralizada con opción para: 

	Múltiples Dominios  
	· 


· Generación automática de mensajes de alerta ante la detección de virus 

· Notificación al administrador de la red ante la detección de virus 

· Posibilidad de realizar en estaciones cliente y servidores los distintos tipos de rastreo en:

	Tiempo Real 
	· 

	Por demanda  
	· 

	Programado 
	· 

	Remoto 
	· 

	Discos 
	· 

	Directorios 
	· 

	Archivos Seleccionados
	· 


· Ante la detección de un virus por cualquiera de los métodos de rastreo seleccionados  en las estaciones cliente y servidores posibilidad de: 

	Limpiar  
	· 

	Eliminar  
	· 

	Mover  
	· 


· Protección por contraseña de equipos cliente

· Soporte de administración remota desde cualquier estación de trabajo o servidor:

	Con Interfaz Gráfica   
	· 


· Notificación de detección virus vía:

	Correo  Electrónico   
	· 

	Message box  
	· 


· Realizar notificaciones de detección de virus a: 

	Distintos niveles de Administrador
	· 

	Utilizando mensajes preconfigurables
	· 


· Posibilidad de realizar informes que muestren:

	Versiones de definiciones  y motor de búsqueda   
	· 

	Detección de Virus   
	· 

	Tareas Programadas  
	· 


· El administrador podrá programar la actualización  de los equipos cliente seleccionando:

	Todas las estaciones de trabajo  
	· 

	Un grupo de estaciones de trabajo   
	· 


· El antivirus deberá permitir actualizar desde el servidor de la organización a las PC s que estén fuera de la red y controlarlas desde la consola.

· El antivirus deberá brindar soporte  en los idiomas inglés y español para sus agentes clientes como para su consola de administración.

· El antivirus deberá facilitar los medios de envío de archivos sospechosos fuera de la base de datos del antivirus para el análisis por parte del proveedor.

· El antivirus deberá permitir la gestión avanzada de dispositivos extraíbles no autorizados (CD, DVD y USB), que incluya la posibilidad de establecer distintos tipos de filtro (marca, modelo, nro de serie) y permitiendo además, administrarlos por los distintos grupos de la organización.

· El antivirus deberá notificar faltante en parches de SO.

· El antivirus deberá poseer una herramienta de gestión centralizada de los sistemas instalados basada en tecnología web, en tiempo real, instalable en Windows, Linux.

· La herramienta de gestión centralizada deberá permitir el despliegue de agentes y productos de seguridad desde la misma consola.

· La herramienta de gestión centralizada deberá ser compatible con IPv6.

· La herramienta de gestión centralizada deberá posibilitar la gestión del inventario informático del hardware y software instalado en cada uno de los dispositivos administrados.

· La solución deberá proporcionar la capacidad de actualizar los productos y componentes directamente desde la red local permitiendo minimizar el empleo de ancho de banda hacia Internet.

· El antivirus deberá proporcionar la posibilidad de almacenar los registros en varios formatos (CSV, texto sin formato o registros de sucesos de Windows).

· El antivirus deberá posibilitar la reversión las actualizaciones de firmas de virus y de módulos a un estado previo de funcionamiento correcto en caso de encontrar incompatibilidades con el sistema.

· El antivirus para Servidores de Archivo deberá poseer notificación de las cuentas de usuario utilizadas en intentos de infiltración.

· El antivirus deberá proporcionar soporte para  NAP de Microsoft.

Capacitación:

· Se deberán brindar cursos de capacitación avanzada para personal del Ministerio de Economía (10 personas), relativos al sistema instalado, referente a su operación, administración, gestión y mantenimiento, dirigidos al personal de operación, administración y técnico del nuevo sistema. Se deberá presentar programa del curso.

· El curso deberá ser dictado después de instalado el nuevo antivirus en las oficinas de la DIME.

· Se deberá preveer el suministro de guías de fácil interpretación para la operación del sistema.

Asistencia Técnica:

· Proveer soporte on-site para el despliegue de los puntos de control distribuido así como también, el soporte prioritario y un contacto local comprobable para asistencia técnica.

· Proveer asistencia técnica on site 7x24 los 365 días del año.

· Se deberá proveer asistencia técnica sobre las instalaciones durante el término de tres años en todo lo relativo al mantenimiento y funcionamiento del software, cada vez que sea requerido.

· El servicio debe ser brindado por una empresa con domicilio comprobable en la provincia de Tucumán y cuyo personal posea certificación oficial en la instalación, administración y gestión de la herramienta que ofrece.

· Se podrá rescindir el contrato y ejecutar las garantías correspondientes a partir de la tercera vez que el proveedor no responda a una solicitud de servicio requerida por la DIME.

· El proveedor deberá presentar por escrito los datos del servicio técnico local y el contrato que así lo acredite con el fabricante (excluyente).

NOTA: Las propuestas de las empresas que no cumplan con el requisito de tener el servicio técnico en la provincia de Tucumán, no serán tenidas en cuenta. Por lo tanto, este es un requisito excluyente.

Consideraciones Generales

· La Dirección de Informática del Ministerio de Economía será la usuaria de los productos de software solicitados pudiendo la misma instalarlos y utilizarlos en todos sus organismos dependientes.

· La solicitud del licenciamiento en cuanto a su uso será por 

	Licenciamiento

	Licenciamiento de uso por el Término de 2 (dos)  años


· Los tiempos de licenciamiento y mantenimiento  comenzarán a correr:

	A partir de la entrega de las claves de usuario definitivas


	Servicio de Mantenimiento incluyendo actualización de los motores y definiciones de virus mas el Upgrade de versiones por el termino de 2 (dos) AÑOS   


· Se deja claramente expresado que corresponde al oferente proveer nuevas versiones del producto en caso de migración de sistema operativo en las estaciones cliente o servidores sin costo para la La Dirección de Informática del Ministerio de Economía. 
· De los productos de software objeto de la presente contratación se deberán entregar sus originales en CD-ROM con sus respectivas licencias y toda la documentación de los mismos.

El cumplimiento de los requisitos exigidos será validado con la información contenida en la página web oficial del fabricante.

CAPITULO 5

PRESUPUESTO OFICIAL

El presupuesto oficial para cubrir el objeto del presente pliego de Condiciones Particulares y Técnicas, se especifica en la siguiente tabla:

	Nº
	ITEM
	Presupuesto Oficial

	1
	 Detección de código malicioso para Servidor de Archivos (File Server) también denominado Cliente / servidor


	U$S 23.790,00


CAPITULO 6

ENTREGA

Todo los elementos aquí solicitados deberán ser entregados dentro de los 10 (diez) días posteriores a la orden de compra, en las oficinas de la DIRECCION DE INFORMÁTICA del MINISTERIO DE ECONOMIA situadas en Maipú41 7º Piso – San Miguel de Tucumán CP(4000).-
Forma de Cotizar Precios: La cotización será en Dólares Estadounidenses, por duplicado y el precio deberá incluir el Impuesto al Valor Agregado (I.V.A.).
Plazo y lugar de Entrega: Todos los elementos aquí solicitados deberán ser entregados dentro de los 10 (diez) días posteriores a la recepción de la Orden de Compra, en las oficinas de la DIRECCIÓN DE INFORMÁTICA del MINISTERIO DE ECONOMIA situadas en Maipú 41 7º Piso – San Miguel de Tucumán CP(4000).-

Mantenimiento de la Oferta: 40 (cuarenta) días, “Hábiles Administrativos”.

Forma de Pago: El pago se realizará mediante orden de pago con acreditación en cuenta bancaria del proveedor a través del Banco del Tucumán S.A. (conf. Decreto Nº 674/3 ME 4 de Abril de 2005)

Nota: Incluir sellado provincial de $50,00.-(Pesos: Cincuenta) por cada hoja, según Decreto 1.984/3(ME) de fecha 30/06/2022.
Se debe adjuntar:

· Certificado de Cumplimiento Fiscal otorgado por la Dirección General de Rentas de la Provincia.

· En caso de personas jurídicas, legalmente constituida, deberá acompañar copia del poder que acredite que el firmante de la propuesta cuenta con facultad suficiente para obligar a la sociedad.

· Cumplimentar la Declaración Jurada que se adjunta al presente pliego. 

· Garantía de mantenimiento de la oferta del 4% sobre el valor total de la oferta, calculado sobre el importe resultante de considerar el mayor valor cotizado por el proponente. Se constituirá a favor del Superior Gobierno de la Provincia de Tucumán (Arts. 21 y 22 del Decreto Acuerdo Nº 22/1 de fecha  23/04/2009).

. 
San Martín 362 1º Piso – (0381) 4222708

