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PLIEGO DE CONDICIONES PARTICULARES CORRESPONDIENTE A LA 

LICITACION PÚBLICA Nro. 05/2024 

MINISTERIO DE ECONOMIA Y PRODUCCION
Nombre de la Repartición Licitante: Ministerio de Economía y Producción – 25 de Mayo 90 – 1º Piso - San Miguel de Tucumán.

Expediente Nº: 618/369-D-2024.
Autorizado por: Resolución N° 1.179/MEyP de fecha 30/09/2024.
Fecha de apertura: 29 de octubre de 2024 a hs.10:00.
Lugar de Apertura: Dirección de Administración del Ministerio de Economía y Producción – San Martín nº 362 – 1er. Piso – San Miguel de Tucumán.

Valor del Pliego: Gratuito.

Objeto: Adquisición de software antivirus con destino al Ministerio de Economía y Producción.

Especificaciones: 

Detección de código malicioso para Servidor de Archivos (File Server) también denominado Cliente / servidor

	Servidor/es
	Estaciones Cliente

	Sistema Operativo
	Cantidad
	Sistema Operativo
	Cantidad

	Windows
	60
	Windows
	1300

	Linux
	10
	
	


· El software antivirus deberá poder instalarse en estaciones clientes con 2 GB de RAM en adelante.

· El software deberá poder ejecutarse como mínimo en estaciones de trabajo con Sistema Operativo Windows 8 hasta las actuales.

· El software deberá poder ejecutarse como mínimo en Servidores con Sistema Operativo Windows 2008.

· Posibilidad de gestionar la instalación por medio de políticas de grupo.

Consideraciones técnicas 

· Soporte completo para 32 bit y 64 bit.

· Soporte de instalación y actualización centralizada (desatendida del antivirus de PC)

· Programación de actualizaciones hacia todos los clientes y servidores en modo:

	Centralizado
	Automático

	· 
	· 


· Poseer certificación ICSA

· Contar con los siguientes métodos para la instalación desde la consola de administración hacia las estaciones clientes y/o servidores:

	Conexión a red
	· 

	Intranet /Internet
	· 

	Forma remota 
	· 

	CD,DVD,USB
	· 


· Detección y eliminación de virus conocidos y desconocidos en las estaciones cliente y/o servidores según el método de rastreo seleccionado (tiempo real, demanda, programado, etc) 

Virus de arranque

Virus de archivos

Virus Macros 

Virus de VB scrip  y Java Script

Virus en archivos compactados 

Virus en archivos compactados en distintos niveles

Malwares, Spywares, Troyanos

· Chequeo automático de la transferencia de archivos entre clientes y servidores

· Soportar el escaneo y limpieza de paquetes en tráfico HTTP y FTP; tanto en los servidores como en las computadoras.

· Importar o exportar configuraciones de clientes por medio de archivos XML.

· Tener la capacidad para generar CDs y/o USB Booteables, los cuales puedan realizar un análisis para la inspección de malware en maquinas que no cuenten con la protección del mismo o requieran del uso de los mismos, asimismo dichos medios deben poder ser actualizados una vez se encuentren compilados o en uso (memoria residente).

· Rastreo de infecciones en un registro de actividad.

· Integración con Active Directory, pudiendo detectar las pcs que no tengan protección antivirus.

· El servidor deberá soportar instalación, configuración y administración centralizada con opción para: 

	Múltiples Dominios  
	· 


· Generación automática de mensajes de alerta ante la detección de virus 

· Notificación al administrador de la red ante la detección de virus 

· Posibilidad de realizar en estaciones cliente y servidores los distintos tipos de rastreo en:

	Tiempo Real 
	· 

	Por demanda  
	· 

	Programado 
	· 

	Remoto 
	· 

	Discos 
	· 

	Directorios 
	· 

	Archivos Seleccionados
	· 


· Ante la detección de un virus por cualquiera de los métodos de rastreo seleccionados  en las estaciones cliente y servidores posibilidad de: 

	Limpiar  
	· 

	Eliminar  
	· 

	Mover  
	· 


· Protección por contraseña de equipos cliente

· Soporte de administración remota desde cualquier estación de trabajo o servidor:

	Con Interfaz Gráfica   
	· 


· Notificación de detección virus vía:

	Correo  Electrónico   
	· 

	Message box  
	· 


· Realizar notificaciones de detección de virus a: 

	Distintos niveles de Administrador
	· 

	Utilizando mensajes preconfigurables
	· 


· Posibilidad de realizar informes que muestren:

	Versiones de definiciones  y motor de búsqueda   
	· 

	Detección de Virus   
	· 

	Tareas Programadas  
	· 


· El administrador podrá programar la actualización de los equipos cliente seleccionando:

	Todas las estaciones de trabajo  
	· 

	Un grupo de estaciones de trabajo   
	· 


· El antivirus deberá permitir actualizar desde el servidor de la organización a las PC s que estén fuera de la red y controlarlas desde la consola.

· El antivirus deberá brindar soporte en los idiomas inglés y español para sus agentes clientes como para su consola de administración.

· El antivirus deberá facilitar los medios de envío de archivos sospechosos fuera de la base de datos del antivirus para el análisis por parte del proveedor.

· El antivirus deberá permitir la gestión avanzada de dispositivos extraíbles no autorizados (CD, DVD y USB), que incluya la posibilidad de establecer distintos tipos de filtro (marca, modelo, nro de serie) y permitiendo, además, administrarlos por los distintos grupos de la organización.

· El antivirus deberá notificar faltante en parches de SO.

· El antivirus deberá poseer una herramienta de gestión centralizada de los sistemas instalados basada en tecnología web, en tiempo real, instalable en Windows, Linux.

· La herramienta de gestión centralizada deberá permitir el despliegue de agentes y productos de seguridad desde la misma consola.

· La herramienta de gestión centralizada deberá ser compatible con IPv6.

· La herramienta de gestión centralizada deberá posibilitar la gestión del inventario informático del hardware y software instalado en cada uno de los dispositivos administrados.

· La solución deberá proporcionar la capacidad de actualizar los productos y componentes directamente desde la red local permitiendo minimizar el empleo de ancho de banda hacia Internet.

· El antivirus deberá proporcionar la posibilidad de almacenar los registros en varios formatos (CSV, texto sin formato o registros de sucesos de Windows).

· El antivirus deberá posibilitar la reversión las actualizaciones de firmas de virus y de módulos a un estado previo de funcionamiento correcto en caso de encontrar incompatibilidades con el sistema.

· El antivirus para Servidores de Archivo deberá poseer notificación de las cuentas de usuario utilizadas en intentos de infiltración.

· El antivirus deberá proporcionar soporte para NAP de Microsoft.

· La solución deberá poder realizar exploraciones en estado inactivo para poder brindar de esa forma, una protección proactiva mientras el equipo no está en uso.

· Debe tener un caché local para aumentar el rendimiento de los entornos virtuales, garantizando que el archivo sólo se explora una vez.

· El producto debe tener un control web para limitar el acceso a los sitios web por categoría, además de poderle mostrar al usuario una notificación de bloqueo.

· El bloqueo web deberá poder asignarse por un rango de tiempo, por grupo y por equipo.

· Deberá tener la capacidad para actualizar los parches del sistema operativo.

· Dentro del módulo de firewall deberá contar con la funcionalidad de bloqueo de exploits.

· La solución de antivirus debe ejecutar un escaneo únicamente en los siguientes estados en la computadora:

· Protector de pantalla activo

· Sesión de usuario bloqueada

· Sesión de usuario finalizada

· La solución debe ser capaz de permitir o negar el uso de los dispositivos en base a los siguientes criterios:

· Fabricante

· Modelo

· Número de serie

· La solución debe ser capaz de definir un listado específico de usuarios quienes pueden hacer uso de los dispositivos. Para dispositivos de almacenamiento, la solución debe permitir configurar únicamente de los siguientes permisos:

· Lectura/Escritura

· Bloqueo

· Solo de lectura

· Advertir

· Cuando se conecta o usa un dispositivo de almacenamiento, la solución de antivirus debe proporcionar las siguientes opciones:

· Escanear

· No realizar ninguna acción

· Recordar esta acción

· Sistema de prevención de intrusiones basado en el host (HIPS)

· La solución debe tener sistema de prevención de intrusiones basado en el host. El sistema HIPS debe tener los siguientes modos de configuración:

· Modo automático

· Modo inteligente

· Modo interactivo

· Modo basado en políticas

· Modo aprendizaje

· El aprendizaje automático avanzado o “machine learning” deberá tener cuatro umbrales: Intenso, Balanceado, Cauteloso y Desactivado.

· Debe tener una tarea para aislar a un equipo de la red.

· El HIPS debe incluir una inspección a fondo del comportamiento de todos los  programas en ejecución, archivos y llaves de registro

· Debe contar con filtrado para mantener libre de SPAM a los clientes de correo.

· La solución debe capaz de verificar las comunicaciones usando protocolos SSL para  hallar amenazas.

· Firewall personal, la solución de antivirus debe contar con un firewall personal. El firewall debe tener los siguientes modos de configuración:

· Modo automático

· Modo interactivo

· Modo basado en políticas

· Modo aprendizaje

· Las reglas de firewall creadas deberán ser capaces de permitir todas las siguientes acciones:

· Denegar

· Permitir

· Preguntar

· Deberá permitir la ejecución remota de scripts, batch files y paquetes personalizados a través de la consola, de terceros.

· Deberá ser una solución que pueda ser usada y sea administrable desde la consola de antivirus en sistemas operativos Windows, Linux y Mac.

· Debe permitir generar grupos de clientes dinámicos y grupos estáticos.

· El fabricante debe proporcionar al menos tres diferentes formas de realizar la instalación de la consola de administración.

· Instalador todo en uno

· Instalación por componentes

· Aparato virtual

· El Appliance virtual debe soportar al menos las siguientes plataformas de virtualización

· VMWare vSphere

· Oracle Virtual Box

· Microsoft Hyper-V

· Azure - ambiente basado en la nube

· Activar el acceso a la consola de antivirus con doble factor de autenticación, deber estar integrada a la misma consola de antivirus, sin ningún add-on o software adicional.

· Debe contar con desinstalador de antivirus de terceros.

· Debe contar con un módulo específico para la protección contra ransomware.

· Deberá tener la capacidad para aplicar durante cierto periodo de tiempo las reglas de control de dispositivo y de control de acceso web a través de la consola de administración.

· Deberá contar con etiquetas independiente al LDAP, para identificar y buscar objetos similares.

· Obtener a través de la consola de administración de seguridad del punto final inventario de aplicaciones y de hardware de cada uno de los equipos protegidos.

· A través de la misma consola de administración de seguridad de punto final debe manejar la tecnología de Sandboxing en nube para el análisis de posibles amenazas, cifrado de los discos de almacenamiento de los puntos finales e integrarse con la solución de detección y respuesta del punto final.

· A través de la consola de administración de seguridad del punto final debe ser posible administrar dispositivos móviles iOS y Android y tener una base de datos independiente a la del resto de los equipos de punto final (servidores y estaciones de trabajo).

· Por disponibilidad de la solución de protección de punto final, la consola de administración debe tener la capacidad para construir ambientes distribuidos donde pueda asignarse roles independientes a cada componente, así tener un componente diferente para:

· Administrador de equipos móviles.

· Distribuidor de actualizaciones, paquetes de instalación y reenvío de comunicación entre el punto final y el servidor.

· Detector de puntos finales no administrados.

Y a su vez debe mostrar toda la información en la consola central de administración del punto final de forma nativa.

· La solución debe tener el mecanismo para desinstalar otras soluciones antivirus presentes en el equipo final. Este mecanismo debe ser y estar:

· Integrado al paquete de instalación de la solución de protección de punto final.

· Disponible solamente a través de la misma consola de administración de protección al punto final.

· En servidores que usan “OneDrive for Business” debe explorar los archivos almacenados en esta nube, en búsqueda de algún archivo comprometido o posible malware.

· La solución de protección en servidores debe incluir la detección y bloqueo de intrusiones, agregar a lista negra aquellas direcciones que han sido identificadas con este comportamiento malicioso.

· La solución deberá agregar de forma automática las exclusiones que correspondan a aplicaciones críticas del servidor.

Capacitación:

· Se deberán brindar cursos de capacitación avanzada para personal del Ministerio de Economía (10 personas), relativos al sistema instalado, referente a su operación, administración, gestión y mantenimiento, dirigidos al personal de operación, administración y técnico del nuevo sistema. Se deberá presentar programa del curso.

· El curso deberá ser dictado después de instalado el nuevo antivirus en las oficinas de la DIME.

· Se deberá prever el suministro de guías de fácil interpretación para la operación del sistema.

Asistencia Técnica:

· Proveer soporte on-site para el despliegue de los puntos de control distribuido así como también, el soporte prioritario y un contacto local comprobable para asistencia técnica.

· Proveer asistencia técnica on site 7x24 los 365 días del año.

· Se deberá proveer asistencia técnica sobre las instalaciones durante el término de tres años en todo lo relativo al mantenimiento y funcionamiento del software, cada vez que sea requerido.

· El servicio debe ser brindado por una empresa con domicilio comprobable en la provincia de Tucumán y cuyo personal posea certificación oficial en la instalación, administración y gestión de la herramienta que ofrece.

· Se podrá rescindir el contrato y ejecutar las garantías correspondientes a partir de la tercera vez que el proveedor no responda a una solicitud de servicio requerida por la DIME.

· El proveedor deberá presentar por escrito los datos del servicio técnico local y el contrato que así lo acredite con el fabricante (excluyente).

NOTA: Las propuestas de las empresas que no cumplan con el requisito de tener el servicio técnico en la provincia de Tucumán, no serán tenidas en cuenta. Por lo tanto, este es un requisito excluyente.

Otros

El fabricante deberá tener soporte técnico en castellano

* El fabricante deberá tener un laboratorio de análisis y detección de malware en Latinoamérica.

* Que tenga oficinas de la marca en Latinoamérica y presencia local en el país.

Consideraciones Generales

· La Dirección de Informática del Ministerio de Economía será la usuaria de los productos de software solicitados pudiendo la misma instalarlos y utilizarlos en todos sus organismos dependientes.

· La solicitud del licenciamiento en cuanto a su uso será por 

	Licenciamiento

	Licenciamiento de uso por el Término de 2 (dos)  años


· Los tiempos de licenciamiento y mantenimiento  comenzarán a correr:

	A partir de la entrega de las claves de usuario definitivas


	Servicio de Mantenimiento incluyendo actualización de los motores y definiciones de virus mas el Upgrade de versiones por el termino de 2 (dos) AÑOS   


· Se deja claramente expresado que corresponde al oferente proveer nuevas versiones del producto en caso de migración de sistema operativo en las estaciones cliente o servidores sin costo para la La Dirección de Informática del Ministerio de Economía. 

El cumplimiento de los requisitos exigidos será validado con la información contenida en la página web oficial del fabricante.

CAPITULO 2
ENTREGA

Todo los elementos aquí solicitados deberán ser entregados dentro de los 10 (diez) días posteriores a la orden de compra, en las oficinas de la DIRECCION DE INFORMÁTICA del MINISTERIO DE ECONOMIA situadas en Maipú41 7º Piso – San Miguel de Tucumán CP(4000).-

Forma de Cotizar Precios: La cotización será en Dólares Estadounidenses, por duplicado y el precio deberá incluir el Impuesto al Valor Agregado (I.V.A.).
Mantenimiento de la Oferta: 40 (cuarenta) días, “Hábiles Administrativos”.

Forma de Pago: El pago se realizará mediante orden de pago con acreditación en cuenta bancaria del proveedor a través del Banco del Tucumán S.A. (conf. Decreto Nº 674/3 ME 4 de Abril de 2005)

Notas:

· Incluir sellado provincial de $50,00.- (Pesos: Cincuenta) por cada hoja, según Decreto 1.984/3(ME) de fecha 30/06/2022.
· De acuerdo a lo establecido en el DNU N° 1/3 (MEyP) del 03/01/2024, no se exige la presentación del certificado de cumplimiento fiscal.
Se debe adjuntar:

· En caso de personas jurídicas, legalmente constituida, deberá acompañar copia autenticada por escribano público del poder que acredite que el firmante de la propuesta cuenta con facultad suficiente para obligar a la sociedad.

· Garantía de mantenimiento de la oferta del 4% sobre el valor total de la oferta, calculado sobre el importe resultante de considerar el mayor valor cotizado por el proponente. Se constituirá a favor del Superior Gobierno de la Provincia de Tucumán (Arts. 21 y 22 del Decreto Acuerdo Nº 22/1 de fecha 23/04/2009).

. 
San Martín 362 1º Piso – (0381) 4222708

