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JUNTA ELECTOAL - TUCUMAN

JUNTA ELECTORAL DE LA PROVINCIA DE TUCUMAN
PLIEGO UNICO DE BASES Y CONDICIONES GENERALES PARA
LICITACIONES DE LA JUNTA ELECTORAL PROVINCIAL

DISPOSICIONES GENERALES - AMBITO DE APLICACION

Articulo 1°: Las normas contenidas en el presente articulado constituyen el Pliego
Unico de Bases y Condiciones Generales para la Contratacion de Bienes y
Servicios del Estado Provincial, aplica,bles' a contratos de compraventa,
suministros, servicios, locaciones, alquileres con opcién a compra y permutas que
celebren las repa’rticiones y organismos de la Administracién Publica Provincial. Las
licitaciones publicas y privadas se regirén por las disposiciones de la
Ley de Administracién Financiera N° 6.970, del Reglamento para compras 'y
contrataciones del Estado Provincial vigente, del presente Pliego Unico de Bases
y Condiciones Generales, del Pliego de Bases y  Condiciones Particulares, que
incluira las especificaciones técnicas que correspondan, y cualquier otra
norma sobre esta materia o disposiciéon que se dicte en cada caso particular,
con posterioridad y que estuviera vigente a la fecha de apertura de la licitacion.

COMPUTOS DE LOS PLAZOS.
Articulo 2°: Todos los plazos establecidos en el presente Pliego y demas normas
generales o complementarias, se computaran en dias habiles administrativos, salvo

expresa disposiciéon en contrario.

CONSULTAS

Articulo 3° En caso que el pliego de bases y condiciones particulares no contenga
previsiones y/o instrucciones respecto a las consultas y aclaraciones que los
oferentes deseen forrﬁular, éstas podran efectuarse ante el organismo que
gestiona la contratacién, por escrito, hasta 72 hs. antes de |a fecha establecida para
la apertura de ofertas. Las respuéstas seran notificadas:,-jl:ﬁ,to; con las consultas,
a todas las personas fisicas y/o Juridicas que hayan rétiradq los pliegos, hasta
el dia anterior al de la apertura, y pasaran a formar parte de dichos pliegos.

EXIGENCIAS A CUMPLIR POR LOS OFERENTES .

Articulo 4°: Podran ser oferentes todas las Personas Fisicas o Juridicas con
capacidad legal para obligarse, que no se encuentren alcanzadas por las causales
previstas en el Art. 108 del Reglamento de Compras y Contrataciones del Estado



Provincial, que constituyan Domicilio Especial en la ciudad de San Miguel de
Tucuman, que hagan expresa- renuncia al Fuero Federal y que manifiesten su
voluntad de someterse a los Tribunales Ordinarios de San Miguel de Tucuman. Las
Personas Juridicas deberan acreditar su existencia mediante instrumento
suficiente,” conforme la Ley de Procedimientos Administrativos N° 4.537 y
modificatorias. '

PRESENTACION DE LAS PROPUESTAS, FORMALIDADES Y REQUISITOS
Articulo 5° Las propuestas se presentaran en sobre cerrado, con o sin
identificacion del proponente, indistintamente, hasia la hora fijada para la
realizacion del acto de apefiur_a. Cuando la documentacion que integre. la
propuesta sea voluminosa, podré stxstituirse elgs'ob_re por caja o paquete
debidamente cerrado. En el sobfp, caia o paqﬁete que contenga la propuesta
debera. indicarse el numero de la livéitacién y el nombre de la reparticién licitante.
Articulo 6°: Las propuestas.se integraran con:

1.-La oferta econdémica |

2. Los instrumentos de garantia respectivos.

3. La descripcién o cataloego, si fresuitare pértinente.

4. El sellado de actuacién que corre;épondiere, segan ia Ley Impositiva vigente.

5. El recibo de la muestra, cuando lz presentacién de la misma hubiera sido exigida:
6. Tratandose de artefactos, maqﬁinarias y demas ern-es que, de acuerdo a
las normas comerciales tenga-n sérvicibs y garantias posfventas, debera indicarse
las caracteristicas y plazos de'dura'cién de los mism’pé, asi como identificar al
prestador ' del servicio, cuando se trafare de una persona fisica o juridica distinta
del oferente. |

7. El certificado de libre deuda gjef impuestos provaniaIes expedido por la
Direccién General de Rentas de la Pfovihcia de Tucuman.

8. Demas documentacion exigida en el pliego de bases y condiciones particulares.

Articulo 7°: Las ofertas deberan estar escritas en forma clara y legible, sin
raspaduras, interlineas, testaciones ni enmiendas, las'qu'e,' de existir, deberan estar

debidamente salvadas. Los proponentes o sus repr_esentaptes legales rubricaran

cada una de las hojas que compongar: ia oferta econémica. Cuando se actle em__

representacién de una persona’ fisica o juridica; debera acompafarse el

instrumento que lo acredite.-

Aﬁibulo 8°: Si el Pliego de Bases y Condiciories Particulares no indica la forma en /

que se formulara la oferta, el proponente podra hacerlo por renglén, y aun por parte
de cada renglén. ‘ |

Asimismo podra realizar otra oferta por todo lo licitado sobre la base de su
adjudicacion integra.- | .
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condiciones particulares, el oferente podra presentar ofertas alternativas, en cuyo

caso debera agregar su propio proyecto, condiciones y documentacion técnica
pertinente, Unicamente: cuando tal posibilidad esté expresamente prevista en

dichos pliegos de bases y condiciones.

GARANTIAS a

Articulo 9: L

a) Garantia de mantenimiento de la Oferta: Sera el 4%sobre el valor total de la
oferta, calculado sobre el importe resultante de considerar el mayor valor cotizado

por el proponente, debera acompanarse con la propuesta.

b) Garantia de ejecucion del contrato: Sera equi\./alenfe al 10% del valor total -
adjudicado y debera ser entregada a la reparticién licitante, dentro de los diez
(10) dias habiles siguientes a la notificacion de la adjudicacion. Esta garantia se
integra con el importe correspondiente a la garantia constituida para el
mantenimiento de la oferta. |

Cuando el adjudicatario no presente la garantia de ejecucién del contrato en
el plazo establecido, debera ser notificado para su cumplimiento en el plazo de 72
horas. En caso de persistir en el incumplimienté, quedara sin efecto la adjudicacion,
aplicandose las penalidades establecidas. En ese caso, podra adjudicarse el
contrato a la propuesté que siguiera en el orden de mérito, que haya formulado
la comisién de Pre adjudicacioén, o a la que resultara mas conveniente de entre
las restantes ofertas admisibles que se hubieran mantenido, sin necesidad de

realizar una nueva licitacion.

Articulo 10°: Las garantias podran constituirse de las siguientes formas:

a) Mediante depdsito en la institucion bancaria ‘que actia como agente
financiero de la Provmma haciéndose referencia a, la licitacion publica a la
que corresponde lo que se acreditara medlante presentacién de la boleta

respectiva.

b) En titulos de la deuda publica, emitidos por el Estado Nacional o Provincial. Los
mismos deberan ser depositados en la institucion bancaria que actua como
agente financiero de la Provincia, identificandose ia licitacién de que. ée trate.
Debera acreditarse con el comprobante emitido por dicha entidad bancaria, el
que constituira prueba ‘fehaciente del deposito efectuado‘. Los titulos se

tomaran a valor de cotizacion.

c) Con aval o fianza bancaria debidamente intervenida por la Direccion General de

Rentas de la Provincia, constituyéndose el fiador en deudor solidario, liso y llano y



principal pagador, renunciando expresamente a los beneficios de division y
excusion, en los términos del articulo

N° 1.584 del Cédigo Civil y Comercial, asi como al beneficio de interpelacién judicial
previa. '

d) Con seguro de caucion debidamente intervenido por la Direccion General de
Rentas de la Provincia, mediante pélizas aprobadas por la Superintendencia de

Seguros dependiente del Ministerio de Economia de la Nacién, o por él organismo
nacional que lo reemplace.

e) Mediante pagaré a la vista suscripto por el proponente o quienes tuvieren la
representacion de la razon social o actuaren con poderes suficientes,
debidamente intervenido por la Direccion General de Rentas de la Provincia,

cuando el monto de la garantia no supere el cuadruple de la suma actualizada
prevista en el art. 59 inc. 1° de Ley 6970.

" La eleccién de la forma de garantia, en principio, queda a opcién del oferente o
adjudicatario, quien se responsabilizara por la plena ejecutabilidad del instrumento
ofrecido. Las garantias deben ser ejecutables en la provincia, y sus emisores
deberan fijar domicilio en San Miguel de Tucuman, y renunciar al fuero federal,

sometiéndose a la jurisdicciéon de los Tribunales Ordinarios de la Capital.

Por razones debidamente fundadas en el expediente, el organismo contratante
podra restringir las formas de constitucion de las garantias, en cuyo caso, el Pliego
de Bases y Condiciones Particulares debera indicar las formas admitidas.

Las garantias deben.. constituirse en forma independiente para cada

contratacién, no admitiéndose como tales, los créditos que el oferente tuviera
contra el Estado Provincial ni las garantias de otras licitaciones.

Las garantias correspondientes a licitaciones que realicen las reparticiones
pertenecientes a la Administracion Central, se constituiran a favor del Superior

Gobierno de la Provincia. En las licitaciones que efectien los Organismos
Descentralizados o Autarquicos,
organismo licitante

las garantias -se constituirdan a favor del

-
e

MUESTRAS %
Articulo 11°: Las muestras podran ser exigidas en los pliegos de bases y }9
condiciones particulares, o por la Comisién de Pre adjudicacién y deberan \‘%g
presentarse en el plazo, lugar y en la forma que se indique, y seran restituidas \:Eigi,
dentro de los plazos y en las condiciones establecidas en el Reglamento de {-2
Compras y Contrataciones. L;
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VISTA DE LAS ACTUAC'IO,NES.-:;,IMPUGNABILIDAD DE LAS OFERTAS
Articulo 12°: Toda persona que acredite algun interés, podra en cualquier
momento tomar vista de las actuaciones referidas a una contratacion, desde la
apertura de las ofertas hasta la finalizacién del contrato, exceptuando la etapa de
evaluacion de las ofertas. Las ofertas seran exhibidas a los oferentes por el
termino de tres (3) dias habiles, contados a partir de la apertura, quienes podran
solicitar copias a su costa. Durante este plazo los proponentes podran realizar
observaciones e impugnaciones, las que seran evaluadas por la comision de
pre adjudicacion.’

La negativa a dar vista de las actuaciones se considerara falta grave del funcionario
o agente al que corresponda otorgarla.

Los terceros no oferentes, deberan acreditar su interés por cualquier medio de
prueba. En estos supuestos la toma de vista en ninglin caso dara derecho a
dichos particulares a efectuar presentaciones en el expediente por el que tramita
la licitacidén, ni dara lugar a la suspension de los tramites o a demoras en el

procedimiento de la contratacién.

INADMISIBILIDAD DE LAS PROPUESTAS.
Articulo 13°: Seran causa in subsanable de in admisibilidad de las propuestas, las
siguientes:

a.- La existencia de enmiendas, interlineas, testaciones y/o raspaduras que no
hayan sido debidamente salvadas en la propuesta econémica, que versen sobre
cuestiones de fondo y no de forma, quedando esta interpretacién a cargo de

la comision de pre adjudicacion.

b.- La falta total de la presentacién de la garantia de mantenimiento de la
oferta o insuficiencia de la garantia constituida. S6lo sera subsanable cuando
la  constituida parcialmente cubra por lo menos el 80% del monto que
correspondiera, en cuyo caso, el oferente debera completarla en el plazo de 72

horas a partir de su notificacién.

c.- La falta total del sellado y/o estampillado fiscal que fija la Iéy impositiva
o insuficiencia del mismo. Sélo serd subsanable cuando el pago parcial cubra
por lo menos el 70% del monto que correspondiera, en cuyo caso, el oferente
debera completarlo en el plazo de 72 horas a partir de su notificacion. ‘

d.- La falta de firma del oferente o su representante legal en la propuesta

econdmica.

La comision de pre adjudicacion evaluara las demas observaciones que consten en

el acta de apertura, observara la omisién de cualquier otro requisito necesario para




la presentacion de las propuestas, y notificara a los oferentes cuyas propuestas
hayan sido observadas para que subsanen las deficiencias en el plazo de 72

horas. Vencido el plazo, si no se hubiera subsanado la deficiencia, la propuesta sera
declarada inadmisible.

ADJUDICACION

Articulo 14°: La adjudicacion sera resuelta, mediante acto administrativo, por
la autoridad competente para aprobar la contratacion y sera notificada
fehacientemente al adjudicatario. Lds servicios administrativos del area licitante
deberan enviar a la Direccion de Compras y Contrataciones

la informaciéon
correspondiente a los efectos de su difusion en el sitio Web oficial de la
Provincia.- '

Articulo 15°: La autoridad que apruebe el procedimiento podra incrementar las

cantidades a adjudicar hasta un 20% de las solicitadas, siempre que no varien los
precios unitarios y demas condiciones

establecidas y que exista saldo

disponible en las partidas presupuestarias correspondientes.-
CONTRATO

Articulo 16°; El contrato, que se perfecciona con la notificacion del acto
administrativo de adjudicacidén o con la recepcion por parte del adjudicatario de la

orden de compra que emita la reparticién licitante, no podra ser transferido ni

cedido por el adjudicatario, sin la previa autorizacion de la autoridad competente
que hubiera dispuesto la adjudicacién.

ORDEN DE PRELACION

Articulo 17°: Todos los documentos que

integran el contrato seran
considerados como reciprocamente explicativos. En caso de existir discrepancias

entre los referidos documentos, regird el siguiente orden de prelacién:
a) Ley de Administracion Financiera N° 6970.-

b) Las disposiciones del Reglamento de Compras y Contrataciones del Estado
_ Provincial

¢) El presente Pliego Unico de Bases y Condiciones Generales.

d) El Pliego de Bases y Condiciones Particulares.

e) La oferta y las muestras que se hubieren acompanado.
f) El acto administrativo de adjudicacion.
g) La orden de compra.

COMPETENCIA JUDICIAL

Articulo 18°: Ante cualquier divergencia que pudiera suscitarse, las partes quedan

sometidas a la competencia de los Tribunales ordinarios de San Miguel de
Tucuman, renunciando a cualquier otro fuero o jurisdiccion.
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CLAUSULA ANTICORRUPCION, .

Articulo 19°: Sera causal determinante del rechazo sin mas tramite de la
propuesta u oferta en cualquier estado de la Iicitéci()n', o de la rescision de pleno
derecho del contrato, dar u ofrecer dinero o cualquier otra dadiva a fin de que:

a) Funcionarios o empleados publicos con competencia referida a esta licitacién

o contrato hagan o dejen de hacer algo relativo a sus funciones.

b) Hagan valer la influencia de su cargo ante otro funcionario o empleado
publico con la competencia descripta, a fin de que estos hagan o dejen de hacer
algo relativo a sus funciones.

¢) Cualquier persona haga valer su relacion o influencia sobre un funcionario
o empleado publico con la competencia descripta, a fin de que estos hagan o dejen
de hacer algo relativo a sus funciones.

Seran considerados sujetos activos de esta conducta quienes hayan éometido
tales actos en interés del contratista directa o indirectamente, ya sea como
representantes, administradores, socios, mandatarios, gerentes, factores,
empleados, contratados, gestores de negocios, sindicos, o cualquier otra
persona fisica o juridica.-

Las consecuencias de estas conductas ilicitas se produciran aun cuando

se hubieran consumado en grado de tentativa.

DE LAS SANCIONES

Articulo 20°: Los proponentes o los adjudicatarios que incumplan con alguna
de las obligaciones establecidas en los pliegos de bases y condiciones, seran
pasibles de las sanciones previstas en el Articulo 117y 118 del Reglamento de
Compras y Contrataciones, las que se graduaran en funcion de la gravedad de la

falta o de su reincidencia.

| AFECTACION DE CREDITOS

Articulo 21: Las derechos y créditos a favor de la adjudicataria, se afectaran al
cobro de las multas, en el orden siguiente:

a) Las facturas emergenteé del contrato, que estén al cobro o en tramite.

b) Las garantias constituidas.

c) Los créditos del contratante resultantes de otros contratos de suministros o
prestacion de servicios no personales, aun de otras entidades o jurisdicciones,
quedando establecido que el contratista presta su conformidad para que se

efectlen las compensaciones o retenciones respectivas.

REQUISITOS MINIMOS QUE DEBEN CONTENER LOS PLIEGOS DE BASES
Y CONDICIONES PARTICULARES. ‘
Articulo 22°: En los. Pliegos de Bases y Condiciones Particulares deberan

indicarse los siguientes requisitos esenciales:




[) Nombre del Organismo contratante.
II) Objeto de la contratacion.
HI) Namero de expediente, y numero de licitacién.
EV) Valor del pliego si correspondiere.
V) Plazo de mantenimiento de la propuesta.
VI) Plazo, lugar, y forma de entrega de los bienes o de la prestacion de los servicios.
VIl) Especificaciones técnicas, las que deberan consighar en forma clara e
inconfundible:

a) Las caracteristicas y especues de la prestacion.

~ b) La calidad exigida, cuando se considere pertinente y, en su caso, las normas
de calidad que deben cumplir los bienes o servicios, determlnando si los elementos
deben ser nuevos, usados o re acondicionados.

¢) Si se aceptaran tolerancias, cuando la caracteristica de la contratacion
lo requiera. | \ ‘
No se.deberan formular especificaciones cuyo cumplimiento sélo sea factible
para determinadas empresas o productos. o ' . .
Para la reparacion de aparatos, maquinas o motores podran solicitarse
repuestos denominados legitimos.
VIII} Fijar la moneda de cotizaciéon, en los casos en que se disponga que
se cotice en moneda extranjera.
IX) Indicar la forma y el plazo de pago.
X) Indicar si se exigira la presentacion de muestras.
Xl) Determinar la forma de constitucion de garantia, cuando por razones
fundadas se establezca alguna/s en especial o se excluya/n alguna/s de las
previstas en el Reglamento. |
Xll) Cuando se requiera mas de un ejemplar de la propuesta, fijar la cantidad de
copias que los oferentes deben presentar.
XIll) Cuando se admita formular ofertas alternativas, deberad consignarse
expresamente
XIV) Sefialar la informacion adicional y exigencias' que debérén cumplimentar
los oferentes.
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JUNTA ELECTORAL PROVINCIAL
PLIEGO DE CONDICIONES PARTICULARES
PARA LICITACIONES DE LA JUNTAELE ELECTORAL
Expediente N° 03-913 /2021 - Licitacion Publica N° 01/2021

ART. 1 - NOMBRE DEL ORGANISMO LICITANTE: Junta Electoral
Provincial.-

ART. 2 - OBJETO DE LA CONTRATACION: "ADQUISICION DE
EQUIPOS INFORMATICOS- SOFTWARE Y HARDWARE", segtin Anexo |

- "cantidades, especificaciones técnicas y garantias”, que se agrega y forma

parte del presente Pliego.

Los bienes ofrecidos deberan ser nuevos, sin uso, consignéndo toda
descripcion que resulte necesaria para identificar sin duda alguna e
elemento ofrecido.

MARCA: La marca consignada en algunos productos no constituye de por
si causal de exclusividad. Debe entenderse que si se menciona alguna
marca o tipo, es al solo efecto de sefalar caracteristicas generales del
objeto pedido, sin que ello implique que no pueda el proponente ofrecer un
articulo similar de otra marca o tipo (Art. 11 del Dto. Ac. 22/1.).

ART. 3 - COMPUTOS DE PLAZOS: Los términos y plazos que comprende
el presente acto, se computaran en dias habiles. Si el dia del cumplirﬁiento
fuere inhabil, el plazo se prorrogara automaticamente hasta el primer dia
habil inmediato siguiente. Las Ferias Judiciales de Enero y Julio son

consideradas dias inhabiles.

ART. 4 - RETIRO DEL PLIEGO: El pliego es gratuito y podra retirarse hasta
el dia 02/09/2021, en el Area Administrativa de la Honorable Junta
Electorai, sita en Larﬁadrid 661, S. M. de Tucuman, en el horario de 8 a
12.30 hs. Podra obtenerse desde el Portal Web Oficial de la Provincia en el,

siguiente enlace:

http://rig.tucuman.gov.ar/obras_publicas/compras_2009/ver_llamados_co
ras_avanzado.php. Mf 3
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http://rig.tucuman.gov.ar/obras_publicas/compras_2009/ver_llamados_co

ART. 5 - LUGAR DE PRESENTACION DE PROPUESTAS: Las ofertas
deberan presentarse en Area Administrativa de la Honorable Junta
Electoral, sita en Lamadrid 661, S. M. de Tucuman, hasta las 10:30 horas
del dia 13/09/2021 indefectiblemente. |

ART. 6 - ACEPTACION: Dado el caracter del presente acto licitatorio, y su
regimen legal y de consuitas, no se admitira después de la presentacion de
las propuestas, ningin reclamo fundado en desconocimiento o errénea'
interpretacion de los caracteres que dichos documentos especifican.

La presentacion de las propuestas implica que el oferente ha estudiado
cuidadosamente todos los documentos del presente procedimienio y
obtenido los informes necesarios y cualquier otro que pudiera influir en Ia
. determinacién de la provisién, debiendo formular previamente todas las
consultas al contratante segun lo previsto en el presente, corriendo por lo
tanto bajo su exclusiva responsabilidad los perjuicios que pudieren derivarse
de la inobservancia de la presente disposicién.

Por el solo hecho de presentar una propuesta, el oferente declara conocer y
aceptar el contenido de los pliegos de condiciones generales, particulares y
anexos. |

ART.7 - LUGAR Y ACTO DE APERTURA: Las propuestas se abriran en
lugar y dia indicados en el Art. 5 y con las formalidades que establecen los
articulos 35 al 40 del Reglamento de compras y Contrataciones de Bienes y
Servicios del Estado Provincial (Dcto. Acdo. 22/1).

Una vez abierto el primer sobre, no se admitira propuesta alguna ni
modificaciones de las ya presentadas. No podran efectuarse pedidos de
explicacion o aclaracién que interrumpan el acto, sino que los mismos se
haran efectivos una vez que se haya concluido la apertura de la totalidad de
los sobres — propuestas, al solo efecto de dejar constancia de dichas
observaciones en el acta de apertura y ajustandose estrictaménte a los
hechos o documentos vinculados con el acta de apertura.

ART. 8 - PRESENTACION DE LA OFERTA BASICA U OBLIGATORIA:
Adicionalmente a lo establecido en los art. 4, 5, 6, 7 y 8 del Pliego Unico de
Bases y Condiciones Generales, las ofertas basicas u obligatorias para éste
proceso licitatorio deberén ajustarse a los siguientes requisitos:



a) Modalidad de Cdtiz’acién:;-ﬁl?.,qdrén cotizarse todos o algunos de los
ITEMS previstos, siempre que se cotice la totalidad de unidades de cada
item.

b) Moneda de Cotizacion: En pesos ($), NO aceptandose cotizaciones
en moneda extranjera.f

c) La propuesta se efectuara con "I.V.A incluido" dado el caracter de
consumidor final de la Junta Electoral Provincial.

d) Sin clausula de ajuste de precios.

e) Deberan presentar copia de constancias de inscripcidén impositivas ante
la AFIP y D.G.R. La Junta Electoral de Tucuman es agente de retencién en
el Impuesto a las Ganancias, SUSS, IVA, Impuesto a los Ingresos Brutos y
Tributo Econdmico Municipal. En caso de no estar alcanzado, revestir el
caracter de exentos 0 no sujetos a retencion en alguno de los tributos
citados, debera adjuntar copia de la documentacibn que avale esa
condicién. o

f) Queda expresamente establecido que los oferentes deberan cotizar la
provision solicitada de modo que resulte ADECUADA a las especificaciones,
requisitos y demas recaudos contenidos en los instrumentos que rigen esta
licitacién, y aun cuando no se enuncien todos los elementos precisos al
respecto, su satisfaccibn no dara lugar a reconocimiento especial bajo

ningun concepto.

ART. 9 - FORMULACION DE OFERTAS ALTERNATIVAS: SE
ACEPTARAN.- '

ART. 10 - GARANTIAS: Las garantias aludidas en el Art. 10 del PBCG
deberan constituirse a favor de la JUNTA ELECTORAL DE LA PROVINCIA
DE TUCUMAN. |

En caso de constitucién de la garantia prevista en el art. 10 inc. a) del citado

Pliego, NO sera aceptada ya que esta Honorable Junta Electoral Provincial
no posee una cuenta corriente Fondos de Terceros (criterio del
antepenuitimo parrafo del art. 22 del Dcto. Ac. 22/1)

ART. 11 - DISCONTINUIDAD: |

a) Si con posterioridad al acto de apertura la provision ofrecida en un
principio fuera discontinuada en su fabricacion y/o comercializacion, el.
oferente debera proponer dentro del procedimiento licitatorio, el reemplazo
de los sistemas cotizados, ofreciendo la ultima versién o modelo que



corresponda a la marca y. tipo de los productos licitados, garantizando la
plana adecuacién y vigencia tecnologica de los mismos, manteniendo el
mismo precio de su oferta originaria, debiendo equipar las prestaciones del
equipo discontinuado, y no ocasionar gastos de ninguna especie al licitante.
La Junta Electoral de la Provincia de Tucuman se reserva el derecho de
aceptar estos reemplazos, manteniéndose la plena vigencia de la totalidad
de las clausulas que se pactaren en este acto licitatorio.

b) Si la discontinuidad se hubiera producido con posterioridad al acto de
adjudicacion y antes de la recepcion, el reemplazo propuesto por la
adjudicataria sera considerado por Secretaria 'Administrativa, previa
evaluacion técnica de las pautas mencionadas en el presente pliego y sin
mas tramite. . _

c) El oferente debera manifestar expresamente por nota en su propuesta su

conformidad con lo establecido en el presente articulo.

ART. 12 - PLAZO DE MANTENIMIENTO DE LAS PROPUESTAS: Los
precios que se coticen deberan mantener un duracion minima de cuarenta y
cinco dias (45) dias habiles judiciales, contados a partir de la fecha del acto
de apertura, a fin de posibilitar los estudios analiticos y evaluatorios de las
propuestas. La obligacion de mantener y garantizar la oferta se renovara
automaticamente por periodos de treinta (30) dias habiles, si el oferente no
hiciere saber expresamente su decisién de desistir de la misma con por lo
menos diez (10) dias habiles de antelacién al vencimiento del periodo
determinado. El incumplimiento de mantener la oferta durante el plazo inicial
y sus prorrogas consentidas, es causal de la perdida de la garantia.

ART. 13 - OFERTAS PRESENTADAS - PRECISIONES, ACLARACIONES,
ETC: La Comision de Preadjudicaciones se reserva el Derecho, en
cualquier etapa del proceso licitatorio, con anterioridad a la adjudicacion, de
formular a cualquiera de los licitantes, los pedidos de precisiones,
aclaraciones o ampliaciones sobre las ofertas presentadas que estime
necesarias o convenientes.- |

ART. 14 - ANTECEDENTES: E| oferente debera adentar nota en caracter
de Declaracion Jurada en la que se manifieste expresamente que posee
capacidad legal para contratar y que no se encuentra alcanzada por las
causales previstas en el art. 108 de Dcto. Ac.22/1.- - \




ART. 15 - CALIDAD DEL PROPONENTE / ANTECEDENTES:

a) Los oferentes deberan contar con fabricantes o sede filial en la Republica
Argentina dedicadas a la comercializaciéon de la provisioén ofrecida, y deben
mantener directa relacion comercial y técnica con el fabricante o
representante en el Pais. Reservandose el licitante el derecho de exigir en
cualquier tiempo la documentacion que respalde fehacientemente las
caracteristicas requeridas en este punto (si no lo hubiera acompafado el
oferente en su propuesta), debiendo cumplimentarse dentro de los 3 (tres)
dias habiles administrativos de su requerimiento.

b) Los proponentes deberan contar — como requisito de admisibilidad de su
propuesta — con tres (3) afos (como minimo) de funcionamiento o giro
comercial en el medio donde se desenvuelve, calidad que debera
acreditarse con la constancia de su inscripcidn en el Registro Publico de
Comercio respectivo (para los tipos societarios que asi lo admiten), o
inscripcién en el impuesto a las Ganancias (para las empresas
unipersonales o Sociedades de Hecho).

c) El oferente podra agregar todo dato e informaciéon que considere de
importancia para respaldar su competencia y seriedad, para el eficiente

funcionamiento de la provisién que cotice.

ART.16 - PLAZO, LUGAR Y FORMA DE ENTREGA DE LOS BIENES:
PLAZO: Para completar |la provisién solicitada, el adjudicatario dispondra de
20 dias habiles a contar desde la formalizacién del contrato, el cual se
configura la recibir la orden de compra respectiva, pudiendo el oferente
reducir dicho plazo en su propuesta, pero no ampliarlo.-

LUGAR: A los fines de proceder a la prueba y recepcion provisoria del
equipamiento requerido, la provisién adjudicada debera entregarse en el
Area de Sistemas de la Honorable Junta Electoral de la Provincia de
Tucuman, sito en el calle Lamadrid N° 661.

FORMA: La entrega de los bienes adjudicados se efectuara en el lugar de
destino mencionado y el flete, acarreo, descarga, impuestos y todos los
gastos necesarios para entregarlos en los lugares indicados, estaran a
cargo exclusivo del adjudicatario.

La falta de entrega de la provisiéon adjudicada en el plazo estipulado en el
presente articulo, dara lugar a la mora automatica sin necesidad de

emplazamiento judicial o extrajudicial alguno.




ART.17 - RECEPCION PROVISORIA Y DEFINITIVA:

a) Recepcidén_provisoria: La provisidon remitida por el adjudicatario al

licitante, en la forma prevista en el Art. 19 del presente Pliego, sera recibido
por la Junta Electoral de la Provincia de Tucuman con caracter provisorio,
estando sujeto a un periodo minimo de prueba de diez (10) dias habiles a
fin de que la Junta Electoral de la Provincia de Tucuman compruebe - a
través del érgano de contralor designado a estos efectos - Area de Sistemas
- si cumple con todas las especificaciones y verifique operativamente su
funcionamiento, mediante la realizacién de todas las comprobaciones que

estime procedentes. De constatarse defectos, deficiencias o mal

funcionamiento del insumo provisto, la Junta Electoral podra rechazar la
provision, debiendo en tal caso el adjudicatario reemplazar los articulos
observados en el perentorio plazo de cinco (5) dias habiles.

| b) Recepcidn definitiva: Se cumplimentara cuando el Area de Sistemas de

la Junta Electoral de Tucuman, haya verificado el correcto funcionamiento
de todos los elementos adjudicados. |

ART. 18 - PRESENTACION Y CONFORMIDAD DE LAS FACTURAS:

Las facturas deberan emitirse a nombre de la Junta Electoral de la Provincia
de Tucuman, a consumidor final - IVA incluido, adjuntando la/s 6rdenes de
compra con e!"respectivo sellado de Ley, si correspondiere, debiendo ser
presentadas en el Area Administrativa de la Junta Electoral de la Provincia
de Tucuman.

Las facturas que presenten los proveedores seran conformadas dentro de
los dos 2 dias habiles siguientes a la fecha de aceptaciéon de los bienes y
servicios entregados por los adjudicatarios. Si las facturas fueran
presentadas con posterioridad a la fecha mencionada precedentemente, el
plazo indicado se computara a partir del dia siguiente al de su presentacion.
Si las facturas se presentaren en.las oficinas o locales en que se hubieran
entregado los elementos, los responsables las remitiran de manera

inmediata al servicio administrativo, debiendo dejarse en las mismas,
constancia de la fecha de su recepcion.

En caso de rechazo u observacién de los bienes o servicios entregados, las

facturas presentadas seran devueltas sin mas tramites o retenidas, hasta la
regularizacién de las deficiencias advertidas, segun el caso.

)\3’ %
ART.19 - FORMA Y PLAZO DE PAGO: Las provisibnes que se adjudiquen |

y sean cumplimentadas en tiempo y forma a total satisfaccion de la



T

Honorable Junta Electoral Tudu‘r,r’]‘an,' seran abonadas dentro de los diez
dias siguientes de producida la recepcién definitiva de los bienes licitados.

ART. 20 - PLIEGOS CONFORMADOS: El oferente deberé adjuntar una
copia de los pliegos de condiciones conformados por el firmante de la oferta
econémica. '

ART. 21- CERTIFICADO DE LIBRE DEUDA: Sin perjuicio de lo estipulado
en el Art. 6 inc. 7 del PBCG, se exigira a los oferentes, previo a la
adjudicacion y en caso de encontrarse vencido, presenten el certificado de
libre deuda extendido por la DGR de la provincia con fecha valida,







ANEXO |

CANTIDADES, ESPECIFICACIONES TECNICAS Y GARANTIAS

# ITEMS ESPECIFICACIONES CANT
01 SOLUCION Provisién, implementacién y puesta en funcionamiento de UNA SOLUCION 1
INTEGRAL DE | INTEGRAL DE HARDWARE Y SOFTWARE DE SEGURIDAD PERIMETRAL que
SEGURIDAD contemple la defensa y manejo unificado de amenazas desde una consola de
PERIMETRAL administracién que brinde acceso a todas las configuraciones, manejo y monitoreo

de las funciones disponibles. La propuesta debera contemplar un sistema de
seguridad perimetral (“Firewall”} de tipo NGFW en alta disponibilidad {clister de al
menos 2 equipos idénticos que funcionen activo-activo), v 3 puntos de acceso de
la misma marca, que deberdn ser gestionados desde la solucion NGFW propuesta.
02 SOLUCION Provisién, implementacién y puesta en funcionamiento de UNA SOLUCION 1
INTEGRAL  MINI { INTEGRAL DE MINI DATA CENTER que contemple una mini sala de servidores
DATA CENTER ionizada, en un armario mévil, restringido a su acceso con seguridad electrénica y
gue contemple en su funcionalidad, la provision de una solucidn prefabricada que
contenga un Rack de 23 U, Organizadores de Cables, Paneles Ciegos, PDUs, UPS,
Monitor Ambiental y Control de Acceso, Refrigeracion Autocontenida y Ventilacién
03 SOLUCION DE | Provisién, implementacién y puesta en funcionamiento de una SOLUCION DE 1
CLUSTERING- CLUSTERING-VIRTUALIZACION para sacar provecho y optimizar los recursos de
VIRTUALIZACION hardware que se adquieren, De esta manera poder convertir servidores fisicos en
virtuales y proveer una alta disponibilidad y continuidad en las operaciones diarias.
La propuesta de software consta de licencias de virtualizacion de Vmware y
servicios para la instalacion, configuracion y transferencia de conocimiento para el
uso de la herramienta.
04 IMPRESORA . Impresora Multifuncional laser monocromatica 3
LASER . Digitalizacién color, copiado, digitalizacidén en red, impresién
. Pantalla téctil 7”
. Velocidad copiado (ISO/IEC 24734, EFTP) 50 ppm
. Resolucién impresién 1200x1200 dpi
. Memoria 1024 Mb
. Volumen recomendado 15.000 paginas/mes
. Ciclo Trabajo 150.000 paginas/mes
. Digitalizadora Plana con ADF
. Velocidad de Digitalizacién (A4,negro} 45 lados por minuto simple fax / 20 lados
por minuto duplex
. Resolucién digitalizacion (éptica) 1.200 x 600 dpi (negro)
. Bandeja para 500 hojas, alimentador multiuso 100 hojas, duplex integrado,
soporte papel Legal, Oficio, A4
. Puerto USB, Red 10/100/1000
. Soporte consumibles hasta 10.000 paginas
. Garantia 2 afios
05 IMPRESORA . Inyeccién de tinta a color 4 colores (CMYK) 3
CHORRO DE TINTA | . Sistema continuo de inyeccién de tinta de fabrica
MULTIFUNCIONAL | . Velocidad impresién: 35 ppm negro, 15 ppm color
. Resolucién de impresion de 4800x1200dpi
. Resolucion escaneo color 1200x2400dpi escaner /fotocopiadora
. Superficie digitalizacion: 21,6 mm x 356 mm (maximo)
. Velocidad de Escaneo: 10 segundos blanco y negro /25 segundos color en PDF y
tamaiio Legal a 200 dpi '
. Bandeja de papel: 150 hojas
. Conectividad — USB de alta velocidad {compatible con USB 2.0}, Ethernet
100BASE-TX/10BASE-T, Wi-Fi IEEE 802.11 b/g/n, Wi-Fi Direct
. Protocolos de Red: TCPP/IPv4, TCP/IPv6
. Tamanfios de Papel: Hojas individuales 89 mm x 127 mm, 102 mm x 152 mm, 127
mm x 178 mm, 203 mm x 254 mm, oficio 9 (215 mm x 315 mm), oficio o folio (216
x 330 mm), legal (216 mm x 356 mm), carta (216 mm x 280 mm}, A4 (210 mm x 297
mm), ejecutivo {184 mm x 267 mm), media carta (140 mm x 216 mm), A6 (105 mm
x 148 mm)}, tamafios personalizados (min. 54 mm x 86 mm - max. 215 mm x 1200
mm}
. Tamafio de Papel Maximo: Legal {216 mm x 356 mm}
. Tipos de Papel: Normal, Ultra Premium Photo Paper Glossy, Premium Photo Paper
Glossy, Premium Photo Paper Semi-Gloss, Photo Paper Glossy, Premium
Presentation Paper Matte, Premium Presentation Paper Matte Double-Sided,
Presentation Paper Matte
. Peso del Papel: Papel normal: 64 g/m2 ~ 90 g/m2; papel fotogréfico: 102 g/m2 ~
300 g/m2
06 NOTEBOOK . PROCESADOR: Intel Core i7 10° gen {6Cores/12MB/5GHz/45W) 1

. SO: Windows 10 PRO 64 bits ESP.

. RAM: 64 GB (2x32 GB) DDR4-2900MHz SDRAM {o superior), 2 DIMMS, Capacidad
expandible superior

. ALMACENAMIENTO: Disco primarioc M.2 512GB PCle Class 40 SSD. Disco
secundario 2TB 2.5 inch 5400rpm HDD.

. PANTALLA: Pantalla 15.6" FHD 1920x1080 Anti-Glare LED-backlit Non-touch IPS
UltraSharpTM, Wide View. Frecuencia actualizacion 144 hz

. GRAFICA: placa grafica no integrada independiente (tipo NVIDIA GeForce GTX
1070 6 GB o Tipo GeForce MX150 4 GB (GDDRS dedicados o superior})
CONECTIVIDAD: Wifi, Bluetooth. Puertos: HDMI | USB| RJ45.

. GARANTIA: 36 meses en partes y mano de obra.




. Administracion remota equipo con software de administracion y monitoreo.
. Sistema recuperacion a configuracién de fabrica.
. Provision de maletin para transporte adecuado

07 REGISTRADOR . Tipo verificacién: Huella / tarjeta /clave numérica 2
CONTROL DE | . Capacidad de huellas: 500
ASISTENCIA . Velocidad de identificacion: <a 2 sg

. Capacidad de tarjetas: 500

. Comunicacion: TCP/IP Puerto USB

. Teclado Numérico 0-9, tecla control

. Clave numérica de hasta 8 digitos

. Médulo lector de tarjetas. .

Software de presentismo multiusuario incluido.

. Seguridad: claves de usuarios encriptadas en la base de datos

. Permisos de uso de aplicacion definidos por usuario mediante esquema de roles
. Funciones de aplicacién con permisos autorizado/denegado por usuario.
Operador puede realizar tarea justificar anormalidades pero que no sea capaz de
agregar fichas o modificar horarios.

. Interaccién de varios equipos con el mismo software

. Lee y procese registraciones directamente del reloj de control de accesos.

. Lee y procesa archivos de registraciones en formato ASCII,

. Gran variedad de tipos de horarios para control de asistencia:

- Horarigs fijos por semana:

- Horarios rotativos (rotacion de turnos y francos)

- Horarios partidos con descanso obligaterio

- Horarios corridos con control de pausas flexibles

- Horarios flexibles, controla trabajo por cantidad de horas en lugar de rangos
horarios .

. Gestion de categorias, realiza el control de anormalidades segun la categoria de
las personas.

. Codificacién manual de datos, para poder realizar los ajustes necesarios (justificar
o injustificar problemas, aplicar cambios de horarios no previstos y muchas cosas
mas) después de haber sido procesada la informacidn,

. Gestién de novedades, para-realizar ajustes conocidos con anticipacién (cambios
de horarios, justificaciones, autorizaciones, etc).

Reportes y exportacion de datos:

. Parte diario y anormalidades

. Ficha individual

. Resumen de horas a liquidar

. Entradas y salidas

. Movimientos de empleados y actesos.

. Horas normales y horas extras.

. Llegadas tardes y ausentes.

. Sin costo de mantenimiento

08 IMPRESORA . Impresién térmica de lineas. 2
TERMICA . Velocidad impresién: 200 mm/s.
ETIQUETAS . Ancho papel 80 mm, 48 / 64. Caracteres por pulgada: 22,6 cpp / 16,9 cpp.
ADHESIVAS . Densidad puntos: 203 ppp x 203 ppp.

. Impresién color: Negro.

. Marca impresa: Texto (incl. simbolo euro), Gréficos, Cédigo de barras.”

. Tipos papel: Recibo. Formato de papel, rollo de papel: 79,50 + 0,50 (ancho) mm
x didm. 83,00 mm / 57,50 £ 0,50 {ancho) mm x didm. 83,00 mm,

. Interfases: USB 2.0 tipo B, Ethernet (100 Base-TX/10 Base-T), RS-232.

. Memoria intermedia de datos: 4 kB o 45 Bytes.

. Consumo de energia: Standby: 0,1 A, Medio: 1,8 A.

. Tensidn de servicio: 24 V.

. Nivel de ruido: Bajo/Silencioso.

. Unidad de corte parcial.

. Sensor de tapa de rollo de papel abierta,

. Sensor de fin de papel.

09 UPS RACKEABLE UPS rackeable integrada 2
. Tipo: Smart-UPS SRT3000 de APC

. Servicio de alimentacién ininterrumpida On-Line

. Capacidad de potencia de salida 3 kVA

. Conexiones de salida (8) IEC 320 C13, (2} IEC 320 C19

. Tension de salida nominal 230 V ’

. Entrada de voltaje 230 V

. Topologia Iteractiva de doble conversidn en linea

. Derivacidn interna {automatica y manual)

. Tipo de forma de onda senoidal

. Tiempo de recarga tipico 2 hs

. Interfaces RJ-45 10/100 Base-T - RJ-45 Serial (Tarjeta de Administracion de Red
Integrada), USB

. Panel de control Estatus multifuncional LCD y consola con control

. Software de administracidn, incluido con la unidad, soportando los
sistemas operativos actuales.

. Estandar medioambiental ENERGY STAR.

. Garantia fabricante: 3 afos (MINIMO), con Kit para rackeo del UPS,
provisto por la marca. /
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ITEM 01 — SOLUCION INTEGRAL DE SEGURIDAD PERIMETRAL

NS

Cotizar la provisién, implementacién y puesta en funcionamiento de UNA SOLUCION INTEGRAL DE HARDWARE Y
SOFTWARE que contemple la defensa y manejo unificado de amenazas desde una consola de administracién que brinde
acceso a todas las configuraciones, manejo y monitoreo de las funciones disponibles. La propuesta deberé contemplar
un sistema de seguridad perimetral (“Firewall”) de tipo NGFW en alta disponibilidad {cluster de al menos 2 equipos
idénticos que funcionen activo-activo), y 3 puntos de acceso de la misma marca, que deberdn ser gestionados desde la
solucidon NGFW propuesta.

El sistema de seguridad perimetral {“Firewall”} de tipo NGFW deberd contar con las siguientes funcionalidades detalladas
a continuacion:

FIREWALL FISICO
Tipo

e  FORTIGATE 100F
Cantidad

Generales

Firewall:

SDWAN:

2 equipos idénticos configuradas en Cluster Activo-Activo

Aceleracién por Hardware para las funciones de ruteo, firewall y tunelizacién de trafico WiFi.

HA activo-pasivo y activo-activo (se requiere un cluster de al menos 2 equipos)

IPv6 en forma nativa {manteniendo la mismas caracteristicas y rendimiento que IPv4)

Soporte a ruteo estético y dindmico (RIP, OSPF v2 y v3, ISIS y BGP)

Soporte a ruteo por politica.

Soporte a protocolos de monitoreo como SNMP y sFlow

Soporte a Syslog, con capacidad de envio mediante TCP y SSL.

Debe permitir la creacion de hasta 10 sistemas virtuales en el mismo equipo.

Soporte a VXLAN

Debe soportar Traffic Shaping con la posibilidad de aplicarlo, por usuario, IP, interface o aplicacion
detectada.

La solucién debe identificar potenciales vulnerabilidades y destacar las mejores précticas que podrian ser
usadas para mejorar la seguridad general y el rendimiento de la solucién.

Debe soportar la creacién de zonas.

Aplicacion de politicas por zona o interfaces, por usuarios, direcciones IP o tipos de dispositivo.
NAT

VPN IPSec de sitio a sitio y para acceso remoto (sin limite de licencias)

VPN SSL para acceso remoto -

Protecciones contra DoS {denegacidn de servicio)

Inspeccion de trafico SSL {con la capacidad de descifrar el trafico cifrado} entrante y saliente.
Posibilidad de armar politicas en base a objetos Geograficos

Base de datos de Servicios de internet {actualizada dindmicamente) para el uso en politicas de seguridad.
Capacidad de funcionar como proxy web explicito y como proxy transparente.

Debe permitir la autenticacién transparente (SSO) con sistemas de Active Directory.

Balanceo de vinculos a Internet, VPNs y enlaces WAN (ej: MPLS)

Balanceo Round Robin, Balanceo por peso, cantidad de sesiones, ancho de banda y derrame.

Definicion de politicas de SDWAN por Aplicacidn, Servicio de internet, usuarios, IPs o Interfaces/zonas.
Soporte a mas de S vinculos a Internet.

La funcién debe tener un mecanismo por el cual se puedan enviar datos adicionales de manera tal que
ante la pérdida de paquetes en alguno de los vinculos permita la reconstruccién del stream en sitio
receptor.

Control de Aplicaciones:

L
*

Control de Aplicaciones en capa 7, para la deteccién de trafico sin importar el puerto que utilicen.
Reconocer al menos 3000 aplicaciones diferentes

Debe inspeccionar el contenido del paquete de datos con el fin de detectar las firmas de las aplicaciones
conocidas independiente de puerto y protocolo que usen;

Debe permitir la creacién de firmas de aplicacién manuales.

La creacién de firmas personalizadas debe permitir el uso de expresiones regulares, el contexto {sesiones
o transacciones), utilizando la posicién en el payload de paquetes TCP y UDP, y el uso de decodificadores
de al menos los siguientes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS,
LDAP, SSLy RTSP.

Debe permitir la diferenciacién de trifico de mensajeria instantanea (AlM, Hangouts, Facebook Chat, etc.)
permitiendo granularidad de control/reglas para el mismo.

Debe permitir la diferenciacion de aplicaciones Proxies {psiphon, Freegate, etc.) permitiendo granularidad

" de control/reglas para el mismo.

Limitar el ancho de banda (carga / descarga) utilizado por las aplicaciones (traffic shaping), basado en IP
de origen, usuarios y grupos.

Prevencion de Amenazas:

.

Debe incluir firmas de prevencidn de intrusiones (IPS) y el bloqueo de archivos maliciosos (antivirus, anti-
spyware y sandboxing);
La aplicacion de controles de IPS y Antimalware deben ser aplicadas a través de las reglas de seguridad.




Debe contar con motores heuristicos, sandboxing en la nube, deteccién de anomalias de protocolo y
antibotnet.

Debe contar con firmas especificas para la mitigacién de ataques DoS y DDoS;

Debe ser compatible con la captura de paguetes {PCAP}, mediante la firma de IPS o control de aplicacién;
Debe tener la funcion de proteccién a través de la resolucién de direcciones DNS, la identificacion de
nombres de resolucién de las solicitudes a los dominios maliciosos de botnets conocidos;

Debe incluir el servicio de Sandbox en 1a nube,.con la capacidad de enviar hasta 10 muestras por segundo.
Debe poder crear firmas personalizadas en la interfaz grafica del producto.

Debe permitir utilizar operadores de negacién en la creacién de firmas personalizadas de IPS o anti-
spyware, permitiendo la creacion de excepciones con granularidad en la configuracién.

Filtrado de URL

Tener por lo menos 60 categorfas de URL, actualizadas dindmicamente por el fabricante de la solucion.
Permitir pagina de bloqueo personalizadas;

Los filtros URL deben poder aplicarse por politica de seguridad.

Debe permitir la definicidn de listas negras y blancas de URL.

Permitir bloqueo y continuacién (que permita al usuario acceder a un sitio potencialmente bloqueado,
informéandole en pantalla del bloqueo y permitiendo el uso de un botén Continuar para que el usuario
pueda seguir teniendo acceso al sitio); . '

Ademads del Web Proxy explicito, debe soportar proxy web transparente;

Debe tener la capacidad de crear politicas basadas en la visibilidad y el control de quién esta utilizando las
URL esto mediante la integracion con los servicios de directorio Active Directory y la base de datos local.

Identificacién de Usuarios

DLP

Las politicas de seguridad deben permitir la integracion con servicios de Active Directory, LDAP, y base de
datos local.

Debe permitir crear reglas por grupos de usuario o usuarios individuales.

Debe tener integracion con RADIUS.

Debe incluir portal captivo para autenticacion explicita de los usuarios.

Debe soportar métodos de autenticacién como NTLM y Kerberos.

Debe ser integrable con entornos de Citrix XenApp/XenDesktop y Terminal Services.

Permite la creacion de filtros para archivos (bor tipo y tamaiio) y datos predefinidos.

Permitir identificar y opcionalmente prevenir la transferencia de varios tipos de archivo (MS Office, PDF,
etc.) identificados en las aplicaciones (HTTP, FTP, SMTP, etc.);

Soportar la identificacion de archivos comprimidos y cifrados.

Permitir identificar y opcionalmente prevenir la transferencia de informacién sensible

QoS Traffic Shaping

Con el fin de controlar el tréfico y aplicaciones cuyo consumo puede ser excesivo (como YouTube, Ustream,
etc.) y que tienen un alto consumo de ancho de banda, se requiere de la solucién que, ademas de permitir
o denegar dichas solicitudes, debe tener la capacidad de controlar el ancho de banda méximo cuando son
solicitados por los diferentes usuarios o aplicaciones, tanto de audio como de video streaming;

Soportar la creacién de politicas de QoS y Traffic Shaping por direccién de origen y destino, usuario y grupo.
Soportar la creacién de politicas de QoS y Traffic Shaping para aplicaciones incluyendo, pero no limitado a
Skype, BitTorrent, Azureus y YouTube;

Soportar la creacién de politicas de calidad de servicio y Traffic Shaping por puerto;

En QoS debe permitir la definicidn de trafico con ancho de banda garantizado;

En QoS debe permitir la definicion de trafico con maximo ancho de banda;

En QoS debe permitir la definicion de colas de prioridad;

Soportar la priorizacién de protocolo en tiempo real de voz {VolP) como H.323, SIP, SCCP, MGCP y
aplicaciones como Skype;

Soportar marcacion de paquetes DiffServ, incluso por aplicacién;

Soportar la modificacion de los valores de DSCP para Diffserv;

Sopartar priorizacién de tréafico utilizando informacidn de Tipo de Servicio (Type of Service);

Proporcionar estadisticas en tiempo real para clases de QoS y Traffic Shaping;

Debe soportar QoS (traffic-shapping) en las interfaces agregadas o redundantes;

Geolocalizacién

VPN

e & & ¢ & & @

Soportar la creacion de politicas por geo-localizacidn, permitiendo bloquear el tréfico de cierto Pais/Paises;
Debe permitir la visualizacidn de los paises de origen.y destino en los registros de acceso;

Debe permitir la creacién de zonas geogréficas por medio de la interfaz grafica de usuario y la creacion de
politicas usando las mismas

Soporte VPN de sitio-a-sitio y cliente-a-sitio;

Soportar VPN 1PSec, VPN SSL

La'VPN IPSec debe ser compatible con 3DES y AES de 128, 192 y 256 (Advanced Encryption Standard)

La VPN IPSec debe ser compatible con la autenticacion MDS y SHA-1;

La VPN IPSec debe ser compatiblte con Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 y Grupo 14;

La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2);

La VPN SSL debe soportar que el usuario pueda realizar la conexién a través de cliente instalado en el
sistema operativo de su maquina o a través de la interfaz web;

Soportar autenticacidn via AD/LDAP, Secure id, certificado y base de usuarios local.

Wireless Controller

Debera gestionar de manera centralizada los puntos de acceso de! mismo fabricante d7 la solucion
ofertada. Co-




Debe generar tuneles cifrados hacia los AP para la gestién de los mismos.

Soporte al cifrado de tineles entre.la controladora y el punto de acceso inalambrico para el trafico de las
redes WiFi Sel et

Debe permitir elegir si el tréfico de cada SSID se enviara hacia la controtadora por un tinel o directamente
por la interfaz de punto de acceso en una determinada VLAN.

Proporcionar autenticacion a la red inaldmbrica a través de bases de datos externas, tales como LDAP o
RADIUS (via 802.1x), con la posibilidad de usar un portal captivo interno.

Permitir autenticar a los usuarios de la red inaldmbrica de manera transparente en dominios Windows
Permitir la visualizacién de los dispositivos inaldmbricos conectados por usuario; IP, tipo de autenticacidn,
canal, ancho de banda utilizado, potencia de ia sefial, tiempo de asociacién.

Para la autenticacién de los usuarios y dispositivos debera soportar WPA y WPA2 con 802.1x o Preshared
key, WEP y un portal cautivo Web, asi como con listas negras y blancas basadas en MAC

La controladora inaldmbrica deberd permitir configurar los parametros de radio como banda y canal.

La configuracidn de los puntos de acceso debe ser Zero Touch.

Debe contar con un médulo de WIDS.,

Soportar monitoreo y supresién de puntos de acceso indebidos y de intrusos on wire.

La controladora inalambrica debe permitir agendar horarios en que momento la red inalambrica {SSID) se
encuentra disponible.

Ofrecer un mecanismo de creacidén automdtica y/o manual de usuarios visitantes y contrasefias, que
puedan ser enviados por correo electrénico o SMS a los usuarios, con ajuste de tiempo de expiracién de la
contrasefia. ’

Debe tener un mecanismo de ajuste automatico de potencia de la sefial y de balanceo de usuarios entre
puntos de acceso.

Permitir ignorar a los clientes inaldambricos que tienen sefial débil, estableciendo un umbral de sefial a
partir de la cual los clientes son ignorados.

Debe permitir asociacién dinamica de VLANSs a los usuarios autenticados en un SSID especifico mediante
protocolo RADIUS o VLAN pooling

El controlador inalambrico debe soportar la funcionalidad de Fast-roaming.

La controladora inalambrica debe soportar protocolo LLDP.

Debe permitir la visualizacién de los usuarios conectados en forma de topologia légica de red
representando la cantidad de datos transmitidos y recibidos;

La controladora inaldmbrica debe permitir combinar redes WiFi y redes cableadas con un software switch
integrado.

Debe proporcionar la capacidad de crear varias claves pre-compartidas de acceso protegido WiFi {(WPA-
PSK)} para un mismo SSID para que no sea necesario compartir PSK entre dispositivos.

Gestidn de firmware desde el controlador centralizado.

Licenciamiento y actualizaciones

El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, conexiones, equipos que pasan

a través de la solucidn, limitandola solamente por el desempefio del equipo.

Funcionalidades:
¢  Antispam
Antivirus
Sandbox Cloud
Application control NGFW e IPS
Web filtering
Content disarm & reconstruction
Virus outbreak protection

La vigencia del soporte para actuahzac:ones de software, soporte deI fabncante y soporte de hardware debe proveerse

Desempefio / Conectividad
El equipo debe por lo menos ofrecer las siguientes caracteristicas de desempefio y conectividad

Numero de Interfaces Requeridas ¢  22x GE RJ45 (incluidos 2x WAN, 1x DMZ, 1x
MGMT, 2x HA, 16x Switch y 4 SFP shared media)

o 4x GESFP
e  2x 10 GE SFP+

Throughput de Firewall {con paquetes de 1518/512/64 | 20 Gbps/18 Gbps/10 Gbps

Bytes)

Latencia de firewall {(con paquetes de 64 byte) 4.97 ps

Throughput de VPN IPSec (con paquetes de 512 byte) 11.5 Gbps

Throughput de NGFW 1.6 Gbps

Throughput de tnspeccion SSL 1 Gbps

Politicas de Firewall admitidas 10000

Tuneles iPsec gateway to gateway 2500

Taneles 1Psec client to gateway 16000

Tuneles SSL 500

Throughput VPN SSL 1 Gbps

Sesiones Concurrentes 1.5 Millones

Sesiones SSL Concurrentes 135000

Nuevas sesiones / segundo 56000

Nuevas sesiones SSL / segundo 1800

AP soportados / AP en modo tunnel 128 /64

Sistemas Virtuales incluidos / Maximo soportado 10/10




PUNTOS DE ACCESO
Tipo
’ s  FORTIAPP 221E

Cantidad
® 3 equipos idénticos (2 produccién y 1 respaldo}

Los mismos deberdn ser administrados desde el NGFW cotizado y deberdn tener las siguientes especificaciones técnicas:

Tipo ) Interior

Numero de radios 2+ 1BLE

Numero de antenas 4 internas + 1 BLE interna

Bandas de frecuencia {GHz) 2.400-2.4835, 5.150-5.250, 5.250-5.350, 5.470-5.725,
5.725-5.850

Méxima velocidad de datos Radio 1: hasta 400 Mbps

’ ©o Radio 2: hasta 867 Mbps

Interfaces 1x 10/100/1000 Base-T RJ45

PoE IEEE 802.3af

SSID simultaneos 16 .

Autenticacion WPA™, WPA2™, and WPA3™ with 802.1x or Preshared
key, WEP Web Captive Portal, MAC blocklist & allowlist

Estandars IEEE 802.11a, 802.11b, 802.11d, 802.11e, 802.11g, 802.11h,
802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v,
802.113¢, 802.1Q, 802.1X, 802.3af, 802.3az

Prestacion del Servicio de Instalacion

El oferente deberd contar con una Certificacion Técnica oficial del fabrig
con servicios de instalacion y configuracién onsite.

nte vigente y rubricado por carta del fabricante




02. SOLUCION INTEGRAL MINI DATA CENTER

Provisién, implementacién y puesta en funcionamientd de UNA SOLUCION INTEGRAL DE MINI DATA CENTER que
contemple una mini sala de servidores ionizada, en un armario mévil {con ruedas), restringido a su acceso con seguridad
electrénica y que contemple en su funcionalidad, la provisién de una solucién prefabricada que contenga un Rack de 23
U, Organizadores de Cables, Paneles Ciegos, PDUs, UPS, Monitor Ambiental y Control de Acceso, Refrigeracién y
Ventilacién.

Se requiere una infraestructura fisica de Data Center completa autocontenida en un armario auténomo seguro. La misma
debe tener las siguientes caracteristicas: .

Tipo
OFFICE SMARTBUNKER 23U
Cantidad
e - 1 Mini Data Center

Componentes Generales

|| Cantidad)

Coordinador de accesorios para monitoreo ambiental 1

Sensor de temperatura y humedad compatibles con el coordinador

Control de acceso RFID compatible con el rack y el coordinador

10 tarjetas de proximidad RFID compatibles control de acceso

Sensor de humo compatible con el coordinador

24 Port 10/100 Ethernet Switch

Camara compatible con el coordinador

PDU para montaje vertical, con métrica y control de salidas individuales

Panel de distribucidon modular para rack
Cable C13 a C14, 1.8m
Cable C19 a2 C20, 1.2m
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UPS Online 5 kVA con placa de gestién

Kit de paneles ciegos

Pasa-cables con escobillas

Organizador de cables vertical de 8 anillos
Organizador de cables horizontal (1U x 4" profundidad)

NN &N

Equipo de cooling 4 kW para montaje en techo de rack 1

Gabinete

Debe ser un armario especializado con refrigeracién integrada, amortiguacion acustica y distribucion ‘eléctrica para
aplicaciones de servidores y redes.

Debe contar con:

Forro de espuma acustica para amortiguar el ruido

Guia de montaje ajustable vertical delantera

Vertical 0U accessory channels

Especificaciones fisicas maximas permitidas:

Altura de rack 23U
Ancho de rack 19”
Dimensiones (HxWxD) [mm] 2200 x 1100 x 1500
Peso neto 680.39 kg

Organizador de cables horizontal, 1U x 4" de profundidad

Debe ser un organizador de cables horizontal con cubierta, alta densidad 1 U, de 110 mm de profundidad, un solo lado
con tapa. )

Proteccion de los cables con dedos de pldstico liso para proporcionar un radio de plegado adecuado.

Las cubiertas con bisagras a presion deben proporcionar un acceso sin problemas a los cables.

Pascables con escobillas
Deben ocuapar una unidad de rack y cubrir toda su superficie frontal con escobillas que permitan pasar los cables, pero
a su vez actuando de barrera al paso de polvillo y otras particulas.

Organizador de cables vertical de 8 anillos

Altura 766 mm

Ancho 55 mm

Profundidad 85 mm




Peso 1.82kg

Cantidad de anillos | 8

Paneles ciegos

Ademads de contemplar cuestiones estéticas, deben evitar la mezcla de aire frio y caliente, que representa la causa
principal del sobrecalentamiento de los equipos en los datacenters.

POU para montaje vertical, con métrica y control de salidas individuales

Especificaciones:
Conexiones de salida {7) IEC 320 C13
(1) IEC 320 C19
Voltaje de salida nominal . 200V — 208V — 230V
Voltaje de entrada nominal 200V — 208V - 230V
Conexiones de entrada IEC 60320 C20
Largo del cable 25m
Corriente médxima 16 A
Espacio en rack ouU

Funcionalidades que debe contemplar

Umbrales de alarma
Debe permitir definir umbrales de alarma para evitar sobrecargas en los circuitos.

Capacidad de gestion de red

Debe contar con interfaces de gestion de red con todas las funciones que proporcionan estdndares basados en la gestion
a través de la Web, SNMP y Telnet. Debe permitir a los usuarios acceder, configurar y gestlonar las unidades desde
ubicaciones remotas para ahorrar asi un valioso tiempo.

Acceso de usuario multinivel.
Debe admitir hasta cuatro niveles de acceso (Administrador, Usuario del dispositivo, Usuario de solo lectura y Usuario de
solo red) con requisitos de nombre de usuario y contrasefia.

Retardos del suministro eléctrico
Debe permitir a los usuarios configurar la secuencia en la que el suministro eléctrico se conecta y se desconecta en cada
toma.

Control remoto individual de cada toma .
Debe permitir administrar remotamente las tomas, de forma que los usuarios puedan desconectar aguellas que no se
utilizan (e impedir sobrecargas) o reciclar el suministro de equipos bloqueados.

Pantalla local para la supervision de la corriente
El consumo de corriente total por unidad de distribucion eléctrica se debe mostrar en la pantalla digital de la unidad.

Actualizable Flash
Debe permitir la actualizacién del firmware de forma répida y sencilla mediante una descarga de red para obtener
préximas actualizaciones de productos.

UPS Online 5 kVA con placa de gestion {2 unidades)

La unidad UPS On line debe brindar proteccién de energia online de alta densidad y doble conversidn real para servidores,
redes de voz y datos.

Debe ser compatible con software de administracion del mismo fabricante, incluido con la unidad, y debe proporcionar
un cierre automatico y sin inconvenientes de los sistemas operativos de red. El modelo propuesto debe incluir una tarjeta
de gestion de redes integrada para administracién remota.

Capacidad de potencia de salida 4,7 kW /5 kVA
Conexiones de salida (8) IEC320C13
(2) IEC 320 C19
Tension de szlida nominal_ 230V
Entrada de voltaje 230V
Topologia . Doble conversién en linea
Tipo de forma de onda Onda senoidal
Desviacion . Derivacion interna (automatica y manual)
Tipo de baterias Bateria de plomo y écido / /
Tiempo de recarga tipico 15hs \
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Interfaces ) RJ-45 10/100 Base-T, RJ-45 Serial, Management Card, USB

oy

Panel de control -+ " " Estatus multifuncional LCD y consola con control

Coordinador de accesorios para monitoreo ambiental

La solucién debe permitir monitorear entornos informaticos de todo tipo y tamafio. El dispositivo debe contar con al
menos seis puertos integrados para conectar diversos sensores cableados. Debe ser compatible con hasta 4 receptdculos
de cdmara externos, 12 receptaculos de sensor y hasta 78 sensores universales.

Software de gestion centralizada .

Se debe proporcionar una forma eficiente de monitorear los dispositivos de infraestructura fisica propuestos y debe ser
abierto a multiples proveedores ya sea de energia, enfriamiento, seguridad y entorno.

Debe permitir el monitoreo en tiempo real, generar informes y gréficos definidos por el usuario y configurar notificaciones
para escalamiento inmediato de fallas que permita la evaluacion y resolucion rapida de eventos criticos de infraestructura
que pueden afectar de manera adversa la disponibilidad del sistema informatico.

Se deben contemplar vinculacién con al menos 5 IP a controlar y podré ser ampliable a mayor cantidad de IP mediante
licencias.

Debe ser del tipo vm y soportada en Vmware ESXi 6.5.0

Equipo de cooling 4 kW para montaje en techo de rack - Autocontenido

Eficacia de ventiladores 1450m3/h

Nivel de ruido 77dBA

Toma de potencia 2kwW
Temperatura de trabajo 20...55°C

Peso 76.5kg
Frecuencia 50Hz

Serie de fabricante TOP I

Corriente maxima S9A

Corriente de arrangque max. 38A

Medidas externas '(WxDxH) 800x450x480mm
Potencia frigorifica 3.8kW

Clase de aire acondicionado de techo

Clase de impermeabilidad PS4

Proteccién contra 16A con retardo de tiempo
Factor refrigerante R134A

Tension de alimentacién 230V CA

Condiciones de Garantia e Instalacién

e  Servicio de instalacién, configuracién y transferencia de conocimiento realizado por personal certificados
por la marca.
¢ - Garantia de mantenimiento en componentes por 3 afios

03. SOLUCION DE CLUSTERING-VIRTUALIZACION

Solucién de clustering-virtualizacién de hardware y software para poder sacar provecho y optimizar los recursos de
hardware que se adquieren, con el fin de poder convertir servidores fisicos en una granja virtual, que provea un entorno
virtual que provea una alta disponibilidad y continuidad en las operaciones diarias.

Entre los componentes de la solucién integrada de virtualizacion a adqguirir se encuentran: dos servidores de alto
rendimiento rackeables en rack de 19”, un sistema de almacenamiento (storage) inteligente independiente e
interconectable rackeable, un software de virtualizacién que coordine la implementacion de la solucidn de virtualizacion
entre dichos servidores y almacenamiento.

En el esquema que se expone se resumen la infraestructura:




— — — | —
L N B .
VPS Virtualizados
STORAGE

4x18 GBFC

SERVER 1 SERVER 2

. 2X16GBE

CLUSTER VMWARE

SOLUCION DE SOFTWARE
La propuesta consta de licencias de virtualizacién de Vmware y servicios para la instalacién, configuracién y transferencia

de conocimiento para el uso de la herramienta.

e 1VMware vSphere 7 Essentials Plus Kit for 3 hosts (Max 2 processors per host)

e 1 Basic Support/Subscription for VMware vSphere 7 Essentials Plus Kit for 3 hosts (Max 2 processors per host}
for 1 year

e  4VMware vRealize Operations 8 Standard (Per CPU})

e 4 Basic Support/Subscription for VMware vRealize Operations 8 Standard {Per CPU) for 1 year

VMware Vsphere 7.0: {Cantidad 3 host, 2 procesadores por host)

Requisitos previos de implementacién

Preparacion de la instalacién

Instalacidn y configuracion de vSphere.

Configuracion de ESXi.

Configurar adaptadores y almacenamiento iSCSI.

Optimizacion del rendimiento del almacenamiento de SAN iSCSI.

Aplicacidn de mejores practicas, pruebas de concepto y correcto funcionamiento.

e & @ ¢ & & O

VMware VCenter 7.0: (Cantidad 1)

Requisitos previos a la implementacion.

Preparacion de la instalacién

Implementar vCenter Server Appliance y el dispositivo de Platform Services Controller

Configurar la instancia de vCenter Server Appliance implementada con Platform Services Controller
integrado '
Creacion de cluster de vSphere HA.

Configuracion de High Availability.

Aplicacién de mejores préacticas, pruebas de concepto y corrector funcionamiento.

Implementacién de vRealize Operations Manager 6.7: (Cantidad 3 host con 2 procesadores cada uno)

Requisitos previos a la implementacion.

Preparacion de la instalacién

Instalacién de vRealize Operations Manager

Creacién de un nodo mediante la implementacion de un OVF

Configuracién de cluster de Vmware en vRealize Operations Manager 6.7

Afiadir High Availability a vRealize Operations Manager

Gestién del cluster

Consideraciones posteriores a la instalacion de vRealize Operations Manager
Aplicacion de mejores practicas y pruebas de concepto y correcto funcionamiento.

Transferencia de conocimiento de herramientas de la de virtualizacion, cantidad 8 horas.
Tareas realizadas por técnicos con certificacion de la marca.




SOLUCION HARDWARE

TIPO

CANT

ESPECIFICACIONES

STORAGE

. Tipo: Dell EMC Unity XT 380F

. Un gabinete de procesadores de discos de 2U con veinticinco unidades de 2,5 in

. Controladora doble Activa-Activa

. 2 CPU intel, 12 nucleos 1,7 GHz, por arreglo

. Memoria del sistema/caché 128 GB por arreglo

. Opciones de RAID 1/0, 5, 6

. Capacidad cruda max 2,4 PB

. Cantidad max. de pools 20

. Cantidad max. de LUN por arreglo 1,000

. Tamafio max. de LUN 256 TB

. Almacenamiento: 6 {seis) discos de 3.84TB ALL FLASH SSD 2.5 in

. Capacidad de crecimiento de almacenamiento adicional a través de gabinetes de arreglos
de discos :

. Conectividad de back-end SAS completa de 12 Gb

. Arguitectura integrada para bloques, archivos y VWol de VMware

. Soporte simultaneo para los protocolos nativos NAS, iSCSI y Fibre Channel

. Soporte conexién de hosts directa (DAS Direct Attached storage) para Fibre Channel e iSCSI
. Conectividad solicitada: 8 {ocho) puertos de 16Gb FC en total con los mddulos 6pticos
incluidos. 4 (cuatro) Puertos de 10 GBaseT en total incorporados -

. Cables: 4 {cuatro) patchcord fibra OM4 de 5[m] '

. All inclusive Software Suit, Software de administracién (Pools dindmicos: arregios todo
flash, Reduccidn de datos Zero Detect/deduplicacion/compresién, Aprovisionamiento
delgado, Calidad de servicio (bloques y VVols}, Archiving y organizacion en niveles de
archivos y blogues en la nube publica o privada (Cloud Tiering Appliance}), Protocolos
unificados (bloques, archivos y VVol), Proteccion remota (Replicacion de bloques y
archivos asincrona nativa, Replicacién de bloques y archivos sincrona nativa), Envio de
instantanea.

. Fuente redundante

. Kit de Rackeo: Kit de rackeo para Rack de 19”

. Soporte y Garantia: 36 meses con servicio en sitio 7x24 al siguiente dia laboral {ver
alcances garantia).

SERVIDOR

. Tipo: Dell EMC PowerEdge R440

. Factor de forma: Rackeable — 1U de alto, 19" de ancho
. Chasis de hasta 8 bahifas de 2.5”

. Memoria maxima soportada 178

| . Procesador 2 {dos) Intel® Xeon® Silver 4214 {minimo)

. Tipo de memoria 32GB RDIMM, 3200MT/s, Dual Rank
. Configuracion de memoria: 192GB (6x3ZGB)

| . Controladora RAID 0/1/5/10/50

. Discos 2 {dos} 480GB SSD SATA Mix Use

. Sistema de administracién embebido con acceso remoto y puerto dedicado. Deberd incluir
una consola que posibilite la administracién centralizada de varios servidores a través GUI
HTML5

. Conectividad: 2 {dos) puertos de 1Gb Base-T, 2 {dos) puertos de 10Gb Base-T, 2 (dos)
puertos de 16 GB Fibre Channel HBA

. Fuente redundante Hot Pug (1+1) 550W

. Kit de Rackeo: Kit de rackeo para Rack de 19 “ con organizador de cables

. Soporte y Garantia: 36 meses con servicio en sitio 7x24 al siguiente dia laboral {(ver alcances
garantia).

SWITCH

. Tipo: DellEMC $4112T

, Rackeable — 1U de alto, 19” de ancho

. 12 (doce) Ports de 10 GbE Base-T

. 3 (tres) Ports de 100 GbE QSFP28

. 2 (dos) Fuentes integradas en el gabinete, 220 Vca, 50 Hz Redundantes {(1+1)

. Kit de Rackeo: Kit de rackeo para Rack de 19 “

. Soporte y Garantia: 36 meses con servicio en sitio 7x24 al siguiente dia laboral

Condiciones de Garantia e Instalacion

e  Servicio de instalacion, configuracién y transferencia de conocimiento realizado por personal certificados
por la marca. Garantia de mantenimiento en componentes por 3 afios
e Eloferente debera contar con una Certificacion Técnica oficial del/los fabricante/s vigente y rubricado por

carta del fabricante con servicios de instalacién y configuracién onsite







